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·  «Методика определения актуальных угроз безопасности персональных данных при обработке в информационных системах персональных данных», утверждена 14 февраля 2008 г. заместителем директора ФСТЭК России;
· «Специальные требования и рекомендации по технической защите конфиденциальной информации» (СТР-К), утвержденные решением Гостехкомиссии России № 282, 2002 г.

Состав персональных данных в ИСПДн оператора
Персональные данные граждан, циркулирующие в информационной системе персональных данных накапливаются и обрабатываются в процессе деятельности оператора.
Перечень защищаемых персональных данных, обрабатываемых в ИСПДн оператора, определяется документом «Перечень персональных данных, подлежащих защите», утверждаемым приказом руководителя.

Организационные и технические мероприятия по защите персональных данных
Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя:

а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

б) разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

д) обучение лиц, использующих средства защиты информацию, применяемые в информационных системах, правилам работы с ними;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) учет лиц, допущенных к работе с персональными данными в информационной системе;

з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

и) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

к) описание системы защиты персональных данных.

Обязанности должностных лиц
Ответственность за организацию работ по защите персональных данных возлагается на начальника Городского управления здравоохранения города Байконур О.М. Тимощенко. Для непосредственного выполнения мероприятий по защите персональных данных или осуществления взаимодействия с организациями лицензиатами, привлекаемыми для выполнения работ по защите персональных данных, назначается сотрудник, обладающий необходимыми знаниями в данной области. 

Всем сотрудникам, привлекаемым для работы с персональными данными, в обязательном порядке, под роспись доводятся правила и требования по работе со средствами защиты информации. Не реже, чем раз в полгода сотрудником, отвечающим за непосредственное выполнение мероприятий по защите информации, должны проводиться проверки правильности эксплуатации средств защиты.

Контроль состояния защиты персональных данных
В информационных системах персональных данных все обращения на получение персональных данных и результаты таких обращений должны регистрироваться автоматизированными средствами информационной системы в электронном журнале обращений.

При обработке персональных данных в ИСПДн должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к персональным данным;

в) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

д) постоянный контроль за обеспечением уровня защищенности персональных данных.

При обнаружении нарушений порядка предоставления персональных данных сотрудник, ответственный за организацию работ по защите персональных данных, обрабатываемых оператором, незамедлительно приостанавливает предоставление персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин.
Достаточность принятых мер по обеспечению безопасности персональных данных при их обработке в информационных системах оценивается при проведении государственного контроля и надзора.

Аттестация информационной системы персональных данных
Аттестация информационной системы по требованиям безопасности информации проводится организацией, имеющей лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации, в соответствии со схемой, выбираемой организацией-лицензиатом на этапе подготовки к аттестации.

В общем виде аттестация ИСПДн по требованиям безопасности информации включает в себя следующие этапы:

· анализ исходных данных по аттестуемой ИСПДн;
· предварительное ознакомление с аттестуемой ИСПДн;
· проведение экспертного обследования ИСПДн и анализ разработанной документации по обеспечению безопасности ПДн на соответствие требованиям нормативных и методических документов;
· проведение комплексных аттестационных испытаний ИСПДн в реальных условиях эксплуатации с использованием специальной аппаратуры контроля и программных средств контроля защищенности от несанкционированного доступа;
· анализ результатов комплексных аттестационных испытаний, оформление и утверждение заключения по результатам аттестации.

Приложения:
1. Правила парольной защиты (Приложение 1).
2. Правила антивирусной защиты (Приложение 2).
3. Правила обновления общесистемного и прикладного программного обеспечения ИСПДн (Приложение 3).
4. Порядок работы с электронным журналом обращений пользователей информационной системы к ПДн (Приложение 4).
5. Порядок предоставления информации органам государственной власти и местного самоуправления, физическим и юридическим лицам (Приложение 5).
6. Порядок проведения служебного расследования нарушений режима информационной безопасности ИСПДн (Приложение 6).
7. Порядок приостановки предоставления ПДн в случае обнаружения нарушений порядка их обработки (Приложение 7).
8. Инструкция по организации резервирования и восстановления программного обеспечения, баз персональных данных информационных систем персональных данных (Приложение 8).
